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ETIKUS HACKELES

Sériilékenység vizsgalat, biztonsagi vizsgalat (penteszt)

Az anyagi haszonszerzés, az informacidgy(ijtés, vagy egyszeriien
csak a karokozas érdekében végrehajtott és sokszor rendkiviil
precizen kidolgozott és &sszehangolt tamadéasok ellen ma mar
csak a rendszeres vagy folyamatos vizsgalatok és ellendrzések
nyujthatnak védelmet, amelyek a tamadd szemszégébdl deritik
fel a sebezheté pontokat.

A halézati vizsgalatok azonosité nélkil elvégezhetd A biztonsagi vizsgalatot a haldzati struktira elemzésével
vizsgalatokat jelentenek, amelyek soran felderitésre keriilnek kezdjiik, ezt koévetéen meghatarozzuk a célpont
a nyitott portok, a futé alkalmazasok és szolgaltatasok, operdciés  rendszerén  futé  szolgaltatasokat és
valamint meghatdrozéasra keriilnek a sériilékeny szolgéltatdsok gyengeségeiket kihasznalva igyeksziink illetéktelendil

és a hibas konfiguracisk. atjutni a védelmi mechanizmusokon.
A vizsgalatok eredményeit jelentésiinkben Gsszegezziik és
meghatarozzuk a feltart kritikus biztonsagi hidnyossédgok

tipusait és azok meglétének okait. Y . , . . L, ,
A bizt <ai hibakrol cssletes leirdst. kritik i Ez lehetdséget biztosit bizalmas lzleti és személyes
Z egyes biztonsagl hibakrol a reszietes feirast, krtikussag adatok megszerzésére (pl.: féjlszerverek, email fidkok,

szerinti besoroldast és a hibdk javitdsahoz tett megoldasi stb)
javaslatokat mellékletben csatoljuk.

A cél az, hogy belsé rendszereken minél magasabb
(domain admin, root) jogosultsdgot szerezzlnk.

A sérilékenység vizsgdlat/elemzés feladata az ismert operdciés rendszerek, adatbazisok és alkalmazdsok ismert
sérllékenységeinek felderitése (lasd: NIST NVD (National Vulnerability Database)).

A sériilékenység vizsgdlat objektiv, altaldnos érvényl, egy adott sériilékenység sulyossdaga meghatédrozott (lasd: CVSS) -
természetesen a kapcsolédé kockazat mar egyedi.

A vizsgalatokat szigord formélis procedira szerint, pontosan egyeztetett idépontokban, az OSSTMM ajanlast figyelembe
véve végezziik el, amely széles kérben bizonyitott, hatékony médszertan.
Munkank sordn felhasznalunk a helyzettél fliggéen a tamaddk altal hasznalt ismert eszk6zokon til, sajat fejlesztési

toolokat, scripteket.

Amennyiben a vizsgalat folyamén azonnal javitandd, kritikus és sulyos kockazati besorolasu sériilékenységek kerilnek
feltarasra, azok kijavitasara konkrét javaslatokat teszlink az vizsgalati jelentésben, ami hatékony segitséget nyujt a hiba
javitasanal.
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